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Preambulo

El siglo XXI estd marcado por la digitalizacion. Este proceso ha transformado de manera profunda
nuestras sociedades, no solo en el plano tecnoldgico y econdmico, sino también en los habitos, las
relaciones sociales y las formas de vida, afectando tanto a la esfera publica como a la personal. La
digitalizacion plantea desafios de amplio alcance, ante los cuales los poderes publicos tienen la
obligacion de ofrecer respuestas eficaces o, cuando menos, de afrontarlos de forma responsable.

Una de las primeras respuestas institucionales a esta transformacion ha sido el reconocimiento vy
desarrollo de los derechos en el entorno digital. Ese paso es esencial: los Estados de Derecho deben
reflexionar y actuar sobre los efectos que las tecnologias pueden tener en los derechos y libertades
de las personas. Esta orientacion ha guiado también la accidon de organizaciones internacionales y de
instituciones regionales como la Unidn Europea, que ha situado la regulacion del entorno digital entre
sus prioridades.

En los Ultimos afos, tanto a nivel nacional como internacional, se ha desplegado una intensa actividad
normativa orientada a formular y garantizar los derechos digitales, en un momento de aceleracion
tecnoldgica y de creciente dependencia social y econdmica de los servicios digitales. En el ambito
europeo, la Unidn Europea ha reforzado este impulso regulatorio como parte de su agenda estratégica.
En Espana, la aprobacion de la Carta de Derechos Digitales constituye un referente en este esfuerzo
y expresa la voluntad de contribuir, desde el marco constitucional, a una proteccidon efectiva de las
personas en el entorno digital.

Sin embargo, el reconocimiento de derechos resulta insuficiente si no se acompafa de condiciones
efectivas para su ejercicio. Igual que sucede en el ambito analdgico, un Estado social y democratico
de Derecho no puede limitarse a declarar derechos: debe también identificar responsabilidades y
deberes que hagan posible su vigencia real. Estos deberes corresponden, en primer lugar, a los poderes
publicos, y también, con distinta intensidad, a los actores privados que disefan, despliegan u operan
servicios digitales con impacto significativo. En ningun caso puede situarse a la ciudadania en un
plano equivalente al de las grandes plataformas tecnoldgicas o al de los poderes puUblicos como sujetos
de deberes en términos homogéneos. Ello no se corresponde con las asimetrias reales de posicion e
influencia existentes en el ecosistema digital: determinadas plataformas controlan infraestructuras,
datosy arquitecturas algoritmicas con capacidad de condicionamiento sistémico; los poderes publicos
ejercen funciones de regulacion, garantia y supervision; mientras que la ciudadania dispone, por regla
general, de un margen de actuacion mas limitado y no siempre puede ejercerlo con plena autonomia
por razones técnicas, econémicas o de disefo. En consecuencia, las obligaciones mas exigentes deben
recaer sobre quienes ostentan mayor capacidad de disefio, control y escala, asi como de prevencion
de riesgos.

Por ello, en el ambito digital resulta necesario articular un catalogo de deberes y responsabilidades
formulado de manera auténoma y especifica. La complejidad propia de la digitalizacion exige criterios
claros de asignacion: las obligaciones deben graduarse conforme al papel de cada actor, su capacidad
de prevenciéon de dafios y su impacto sobre derechos fundamentales, incluyendo exigencias de
transparencia, diligencia debida (prevenciéon, evaluacion y mitigacion de riesgos) y rendicion de
cuentas. Estos deberes se formulan como criterios de responsabilidad y prevenciéon de dafos, y no
como una traslacion impropia de cargas a quienes carecen de control real sobre los sistemas digitales.
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Un aspecto decisivo es, por tanto, la determinacion de los sujetos obligados. En el entorno analégico,
los poderes publicos eran los principales responsables de cumplir y hacer cumplir los deberes. En
el entorno digital, junto a ellos adquieren un papel central nuevos actores privados, en particular
plataformas y grandes prestadores de servicios digitales, cuyo impacto sistémico hace indispensable
asignarles deberes claros y verificables en relaciéon con los servicios que prestan y los riesgos que
generan.

Si se pretende que los derechos digitales sean plenamente efectivos, finalidad uUltima de esta
Declaracion, resulta imprescindible reconocer y ordenar estas responsabilidades. De lo contrario, el
texto quedaria incompleto y con escasa capacidad orientadora en un entorno donde la arquitectura
técnica y las decisiones privadas influyen de manera directa en el ejercicio de los derechos.

Por ello, la presente Declaracion de Deberesy Responsabilidades Digitales se estructura en tres partes:
una disposicion preliminar, un catalogo de deberes y un apartado final sobre los sujetos obligados,
tanto publicos como privados. Su propodsito es establecer un referente comun para orientar la actuacion
responsable de los distintos actores y reforzar la garantia y el ejercicio efectivo de los derechos de las
personas en el entorno digital.
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Decalogo de la Declaracion de Deberes
y Responsabilidades Digitales

En los Ultimos afos, el entorno digital ha pasado de ser un dmbito principalmente tecnoldgico a
convertirse en una infraestructura cotidiana que requiere reglas claras y garantias fiables. En Europa,
ese cambio ha impulsado un marco de referencia cada vez mas definido para proteger a las personas
y dar seguridad a quienes operan servicios digitales. Espafia ha contribuido a este avance con la Carta
de Derechos Digitales, que fija un punto de partida sobre lo que debe protegerse.

Esta Declaracion se apoya en ese trabajoy lo complementa con la otra pieza imprescindible para que los
derechos sean efectivos: responsabilidades concretas y proporcionadas para quienes disefian, operan
y gobiernan lo digital. Su objetivo es practico: traducir principios en obligaciones aplicables, reforzar la
transparencia, la diligencia debida y la rendicion de cuentas, y consolidar un entorno de confianza que
favorezca la innovacion responsable. Este decdlogo resume la Declaracion en diez compromisos claros
y verificables, pensados para la ciudadania y para quienes toman decisiones en administraciones,
empresasy plataformas.

1. Mas poder, mas responsabilidad

Las obligaciones mas exigentes recaen en quienes disefian, operan y escalan servicios digitales,
especialmente plataformas y grandes prestadores con capacidad de influir en datos, algoritmos
y condiciones de acceso.

2. Acceso digital para todos, sin brechas

Las administraciones deben asegurar conectividad asequible y de calidad y politicas activas para
reducir desigualdades por territorio, edad, discapacidad o situacidén socioecondmica.

3. Lo publico debe ser digital

Los servicios publicos y la participacion digital deben facilitar derechos. Cuando lo digital sea
una barrera, deben existir alternativas para garantizar el acceso efectivo.

4. Alfabetizacion digital para ejercer derechos

Las administraciones deben impulsar capacitacion digital inclusiva y evaluable. Centros,
empresasy plataformas deben contribuir a un uso comprensible, seguro y accesible.

5. Tus datos bajo control

Administraciones, empresas y plataformas deben tratar datos con licitud, minimizacion y
transparencia, con proteccién desde el disefio y por defecto y seguridad adecuada.

6. Ciberseguridad como estandar de confianza

Poderespublicosdebensupervisaryfortalecer capacidades. Prestadores, en especial plataformas,
deben prevenir, detectar, responder y recuperarse de incidentes con medidas proporcionales al
riesgo y canales claros.
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Igualdad, accesibilidad y decisiones automatizadas con garantias

Quien disefie o use sistemas automatizados debe identificar y mitigar sesgos, evitar
discriminacion, asegurar accesibilidad y garantizar intervenciéon humana significativa cuando
haya efectos relevantes.

Identidad digital protegida

Debe prevenirse la suplantaciéon y la vulneracion de identidades. Debe permitirse el uso de
seudonimos salvo necesidad legal o de seguridad.

Libertad de expresion con moderacion responsable y transparente

Las plataformas deben proteger la expresion licita, actuar frente a lo ilicito con diligencia y
procedimiento, motivar decisiones y ofrecer mecanismos accesibles de reclamacion y revision.

Menores, neurotecnologias e inteligencia artificial con responsabilidades reforzadas

Los servicios accesibles a menores deben aplicar proteccién reforzada. El uso de neurodatos
debe evitar discriminacion y manipulacion ilicita. La IA debe aplicarse con enfoque basado en
riesgos, supervision humana, documentacion cuando proceda y limites normativos claros.
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CAPITULO I:
DEBERES RELATIVOS AL ACCESO DIGITAL
Y LA CIBERSEGURIDAD

Seccidn 1. Acceso universaly brechas digitales

1. Las autoridades competentes deberan garantizar que todas las personas dispongan de un
acceso asequible, de calidad, continuo y no discriminatorio a los servicios basicos de conexion a
Internet de alta capacidad.

2. Dicho acceso se ajustard a los requisitos del servicio universal vigentes en cada momento.

3. El cumplimiento de estos deberes por parte de los poderes publicos no supondra, en ningdn
caso, que se prive a la ciudadania de la facultad de no emplear medios digitales para el ejercicio
de sus derechos.

Politicas publicas para la inclusién digital.

Las autoridades competentes deberan desarrollar e implementar politicas publicas activas
que permitan:

a) Asegurar la conectividad digital en todo el territorio, con especial atencién a las zonas rurales
o insuficientemente atendidas.

b) Garantizar la accesibilidad universal a los servicios, contenidos y plataformas digitales, de
acuerdo con los estandares técnicos aplicables.

c) Reducir lasdesigualdades de accesoy uso derivadas de factores socioecondmicos, de género,
edad o discapacidad.

d) Promover la disponibilidad de dispositivos y recursos tecnoldgicos esenciales.

e) Impulsar la capacitacion digital de toda la poblacion, con especial atencion a las personas
mayores, con baja autonomia o en riesgo de exclusion.

Seccion 2. Igualdad, no discriminacion y accesibilidad

1.  Toda persona fisica o juridica que disefie, implemente, gestione o preste servicios o plataformas
digitales, debera garantizar el respeto efectivo del principio de igualdad, evitando cualquier
forma de discriminacion o exclusion por razén de sexo, género, edad, origen étnico, discapacidad
u otra circunstancia personal o social.

2. Deberadn adoptar, en particular, medidas para:

a) Incorporar la perspectiva de género en el disefio y uso de tecnologias digitales.

b) Identificary corregir posiblessesgosen losdatos, algoritmos o procesos de decisién automatizada.
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3. Responsabilidad de las administraciones publicas

Las administraciones publicas, en sus funciones de regulacion, supervision y contratacion
tecnoldgica, deberan garantizar el cumplimiento de los deberes establecidos en esta seccidn,
promoviendo la transparencia, la equidad algoritmica y el desarrollo de tecnologias inclusivas.

Seccion 3. Ciberseguridad

1. Obligaciones de los poderes publicos

a) Supervisar el cumplimiento de las obligaciones de ciberseguridad previstas en la normativa
europea y nacional.

b) Impulsar la sensibilizaciéon y la formacion de la sociedad en materia de ciberseguridad.

c) Implementar politicas robustas que incluyan analisis de riesgos, gestion de crisis y planes de
formacién y continuidad de negocio.

2. Obligaciones de los prestadores de servicios y gestores de plataformas digitales

Quienes presten servicios digitales deberdn adoptar medidas proporcionales al nivel de riesgo, a
fin de garantizar la integridad, confidencialidad, disponibilidad, resiliencia y autenticidad de los
datos y servicios.

Las empresas deberan implementar politicas sélidas que incluyan analisis de riesgos, gestion de
crisis y planes de formacidén y continuidad de negocio.

Deberdn, ademas, establecer canales claros y funcionales para la comunicacion de incidentes
por parte de los usuarios. Asimismo, deberan contar con procedimientos de prevencion,
deteccion, respuesta y recuperacion ante incidentes, incluyendo, cuando proceda, la notificacion
de incidentes significativos a las autoridades competentes conforme a la normativa aplicable

10
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CAPITULO II:
DEBERES RELATIVOS A LA IDENTIDAD DIGITAL

Secciodn 1. Principios generales

1. Todas las personas fisicas o juridicas, puUblicas o privadas, deberdn respetar la identidad
digital de terceros conforme a lo establecido en el ordenamiento juridico nacional, europeo e
internacional.

Seccidén 2. Deberes de los poderes publicos

1. Los poderes publicos deberdn garantizar que el respeto a la identidad digital se integre en
la normativa y en las politicas publicas, incluyendo medidas de prevencidon, protecciéon y
reparacion frente a su vulneracion.

Secciodn 3. Deberes de los prestadores de servicios digitales
y de las plataformas

1. Los prestadores de servicios digitales y las plataformas deberan:

a) Permitir el accesoy uso de sus entornos mediante seuddnimos o identificadores indirectos,
siempre que la identificacion personal no sea necesaria ni proporcionada para fines
legitimos del servicio, para garantizar derechos de terceros o cumplir obligaciones legales
de verificacion o seguridad.

b) Adoptar medidas para prevenir la vulneracion de la identidad digital de los usuarios.

Seccion 4. Deberes de los particulares

1. Los particulares deberan respetar la identidad digital de terceros en todas sus interacciones en
entornos digitales.

12
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CAPITULO llI:
DEBERES RELATIVOS A LA PROTECCION
DE DATOS PERSONALES

Secciodn 1. Principios generales

1.

Todas las personas fisicas o juridicas, publicas o privadas, que traten datos personales deberan
respetar los principios de licitud, lealtad, transparencia, minimizacion, exactitud, integridad
y confidencialidad, limitacion de la finalidad y del plazo de conservacion, asi como los de
responsabilidad proactiva y proteccién de datos desde el disefio y por defecto

En particular, el desarrollo de neurotecnologias y el tratamiento de neurodatos deberdn
respetar los derechos fundamentales, especialmente la dignidad, la privacidad, la autonomia,
la identidad personal y el libre desarrollo de la personalidad. Queda prohibido el uso
discriminatorio de neurodatos y toda practica de manipulacion mental o que menoscabe la
autonomia de la persona, en particular cuando se realice sin informacién suficiente o sin base
juridica o consentimiento valido, segun corresponda.

Secciodn 2. Deberes de los poderes publicos

1.

2.

Los poderes publicos deberan fomentar la formacién y la concienciacidon en materia de
proteccion de datos, con especial atencién a los menores de edad.

Asimismo, deberdn establecer marcos juridicos claros sobre el desarrollo y uso de las
neurotecnologias, establecer marcos juridicos claros sobre el desarrollo y uso de las
neurotecnologias, tratando los neurodatos como datos especialmente sensibles y asegurando,
cuando proceda, el nivel reforzado de proteccidon previsto para categorias especiales, y prevenir
desigualdades sociales en el acceso a dichas tecnologias

Seccion 3. Deberes de los prestadores de servicios digitales y de
las plataformas

1.

Los prestadores de servicios digitales y las plataformas deberan:

a) Informar de manera clara y accesible sobre la finalidad y condiciones de los tratamientos
de datos y, en su caso, sobre la légica aplicada, especialmente cuando existan decisiones
automatizadas o perfilado con efectos relevantes.

b) Implantar medidas de seguridad adecuadas para prevenir accesos no autorizados, pérdidas,
alteraciones o usos indebidos

c) Disefar tecnologias respetuosas con la dignidad, la autonomia y la privacidad de las
personas.

d) Abstenerse de comercializar o tratar ilicitamente neurodatos, asi como de desarrollar o
desplegar sistemas que interfieran en la autonomia o el libre desarrollo de la personalidad.

14
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Seccion 4. Deberes de los particulares

1. Ademas de los deberes previstos en los apartados anteriores que les sean de aplicacion, los
particulares deberan:

a) Actuar con veracidad y responsabilidad al aportar datos personales.

b) Respetar la confidencialidad de los datos a los que accedan.

c) No emplear neurotecnologias con fines ilicitos ni obtener ventajas indebidas mediante el
uso ilegitimo de dichas tecnologias.

15
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CAPITULO IV:
DEBERES RELATIVOS A LOS CONTENIDOS
Y A LA LIBERTAD DE EXPRESION E INFORMACION

Seccion 1. Libertad de expresion e informacidén en entornos digitales

Todas las personas deberan ejercer su libertad de expresidon en entornos digitales respetando

el ordenamiento juridico y los derechos de terceros.

Queda prohibida la difusion de contenidos ilicitos, de acuerdo con la normativa aplicable.

Las personas responderan cuando proceda civil y penalmente por los contenidos que difundan

cuando vulneren el ordenamiento juridico o los derechos de terceros.

Obligaciones de los prestadores de servicios digitales y de las plataformas.

Los prestadores de servicios digitales y las plataformas deberan:

a)

b)

Abstenerse de interferir en la expresion licita de los usuarios.

Retirar o inutilizar el acceso a contenidos ilicitos con diligencia, tras adquirir conocimiento
efectivo de su existencia o recibir la correspondiente orden o notificaciéon conforme a los
procedimientos aplicables, garantizando mecanismos de reclamaciéon y revision.

Aplicar politicas de moderacion con transparencia y proporcionalidad, incluyendo
informacién y motivacion suficientes sobre las decisiones de moderacidn, y garantizando
mecanismos de reclamacion accesibles.

Proteger los derechos de propiedad intelectual mediante procedimientos y medidas
adecuadas y proporcionadas para prevenir y reaccionar frente a infracciones, sin interferir
indebidamente en la expresion licita.

Seccion 2. Libertad de creacion y acceso a la cultura

1.

Las personas fisicas y juridicas que operen en el ambito cultural digital deberan respetar la
libertad de creaciéon y los derechos morales y patrimoniales de los autores.

Los poderes publicos deberan desarrollar politicas activas para fomentar la cultura en el

entorno digital, combatiendo las brechas culturales digitales y garantizando la pluralidad de

voces creativas y el acceso universal a los contenidos culturales.

17
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3. Obligaciones de las administraciones culturales

Las administraciones competentes en materia cultural deberan:
a) Digitalizar el patrimonio cultural publico y garantizar su disponibilidad en formatos accesibles.

b) Asegurar el acceso libre a las obras en dominio publico y difundirlas mediante plataformas
abiertas.

c) Establecer directrices para preservar la integridad y la autoria de las obras accesibles
digitalmente.

Seccion 3. Transparencia informativa y lucha contra
la desinformacion

1. Obligaciones de los medios de comunicacién y de las plataformas digitales

Las plataformas digitales y los prestadores de servicios informativos deberan:

a) Informar de manera clara cuando los contenidos hayan sido generados o manipulados
mediante sistemas automatizados, especialmente cuando puedan inducir a error sobre su
autenticidad, incluidos los deepfakes.

b) Advertir de la priorizacion informativa basada en el perfilado de datos personales, en
particular cuando se utilicen sistemas de recomendacién o ranking personalizado.

c) lIdentificar de forma inequivoca los contenidos patrocinados o publicitarios.

2. Deberes de los prestadores de servicios digitales y de las plataformas digitales

Los prestadores de servicios digitales y las plataformas digitales que difundan contenidos
deberan habilitar mecanismos eficaces para que las personas usuarias puedan solicitar
la rectificacion, actualizacion o supresion de informacion lesiva, erronea o desactualizada,
conforme a la normativa aplicable, y, cuando proceda, ejercer los derechos vinculados a la
desindexaciéon o al denominado derecho al olvido

3. Responsabilidad de los medios de comunicacién

Ademas de los deberes anteriores, los medios de comunicaciéon digitales con responsabilidad
editorial deberdn garantizar el derecho de las personas a la rectificacion, conforme a la
normativa aplicable.
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CAPITULO V:
DEBERES RELATIVOS A LA PARTICIPACION CIUDADANA
POR MEDIOS DIGITALES

Seccion 1. Participacion ciudadana digital y servicios electrénicos

1. Los poderes publicos deberan desarrollar, mantener y actualizar canales digitales que hagan
efectivo el derecho de participacion de la ciudadania, sin perjuicio de garantizar vias no digitales
cuando resulte necesario para evitar exclusion o asegurar la efectividad de los derechos.

2. En particular, dichos canales deberdn permitir y facilitar a las personas:
a) El acceso a los servicios publicos.
b) La participacion activa en la toma de decisiones publicas.
c) La formulacion de propuestas.

d) El acceso a la informacion institucional.

3. Principios de los procesos de participacién digital

Los procesos de participacion digital promovidos por entidades publicas o privadas, cuando se
vinculen a procesos de participacion publica o a la prestacion de servicios de interés general,
deberan observar:

a) Transparencia procedimental y documental.

b) Trazabilidad e integridad de las aportaciones.

c) Igualdady no discriminacidn en el acceso y en la influencia.

d) Accesibilidad tecnolégica universal y disefio inclusivo.

e) Respeto a la pluralidad ideoldgica y a la libertad de opinion.

f)  Garantia del secreto del voto, y de la integridad del proceso, cuando asi lo exija la

legislacion aplicable

Secciodn 2. Accesibilidad digital, participacion inclusiva y alfabeti-
zacion tecnoldgica

1. Los proveedores de servicios o plataformas digitales, tanto publicos como privados,
deberan garantizar que los entornos digitales, sus contenidos e interfaces sean accesibles y
comprensibles para todas las personas, especialmente en el caso de servicios esenciales o
financiados con fondos publicos.

2. Obligaciones de las administraciones publicas

Las administraciones publicas deberan asegurar que todos los canales y plataformas de
participacion en asuntos publicos, incluidos los procedimientos electrénicosy las herramientas
de consulta ciudadana, sean plenamente accesibles y utilizables para todas las personas,
incluidas las personas con discapacidad, teniendo en cuenta las posibles barreras tecnoldgicas.
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CAPITULO VI
DEBERES RELATIVOS A LA ACTIVIDAD ECONOMICA:
LIBERTAD DE EMPRESA Y ENTORNO LABORAL

Seccion 1. Libertad de empresa en el entorno digital

1. Las empresas que operen en el entorno digital deberan desarrollar sus actividades conforme
a los principios de equidad, transparencia, seguridad, interoperabilidad y sostenibilidad, de
manera proporcionada a su tamano, capacidad e impacto, respetando los derechos de las
personasy las normas de competencia.

2. Sistemas internos de cumplimiento normativo

La transformacion digital de las empresas exige establecer sistemas internos de cumplimiento
normativo, adecuados y proporcionales, que aseguren el respeto a:

a) La proteccion de datosy la privacidad.
b) Laigualdad.

c) La accesibilidad tecnoldgica.

d) Los derechos laborales.

e) La transparencia algoritmica, cuando se utilicen sistemas automatizados con efectos
relevantes.

3. Obligaciones de las plataformas digitales

Las plataformas digitales, en el ejercicio de su actividad, deberan, en funcién de su papel,
tamafo e impacto, y conforme a la normativa aplicable:

a) Respetar el principio de transparencia.

b) Garantizar el tratamiento licito de los datos personales y, cuando proceda, la revision
humana de decisiones automatizadas.

c) Garantizarlainteroperabilidady la portabilidad de los datos, en los términos previstos por
la normativa aplicable, facilitando, cuando proceda, la transferencia entre plataformas.

d) Evitar practicas, anticompetitivas, incluidas la autopreferencia o el blogueo injustificado
de aplicaciones alternativas.

e) Informar de manera clara sobre los criterios de visibilidad y priorizacién de contenidos,
bienes o servicios, segun corresponda.

f) Establecer mecanismos accesibles y eficaces para la resolucién de conflictos.
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4. Obligaciones de los poderes publicos en el ambito econémico

Los poderes publicos deberan disefar politicas econdmicas y regulatorias que garanticen y

favorezcan un entorno digital competitivo, innovador y libre de practicas abusivas, e impulsar

la creacion de entornos controlados de experimentacion juridica supervisada para tecnologias

emergentes.

Secciodn 2. Entorno laboral digital

1. Las personas fisicas o juridicas empleadoras, publicas o privadas, deberan respetar la dignidad
y garantizar los derechos fundamentales y la seguridad y salud de las personas trabajadoras

2. Obligaciones especificas de las personas empleadoras

Eneldesarrolloy gestion de la actividad laboral en entornos digitales, las personas empleadoras deberan:

Respetar de modo efectivo el derecho a la desconexidn digital.

Proteger los derechos de las personas trabajadoras a la intimidad personal y familiar, al
honor, a la imagen, a la proteccion de datos y al secreto de las comunicaciones.

Cumplir la normativa aplicable al uso de sistemas de control, videovigilancia, grabaciéon
sonora, geolocalizacion, monitoreo, biometria o inteligencia artificial en el entorno
laboral, asegurando que se proporciona a las personas trabajadoras informacion previay
suficiente.

Garantizar que el uso de tecnologias para la toma de decisiones automatizadas en la
seleccion, evaluacion, promocion o desvinculacion de personal respete los principios
de licitud, transparencia, proporcionalidad, no discriminacién e intervencién humana
significativa, incluyendoinformacion suficientey mecanismos de revisiéon oimpugnacion.

Promover la capacitacion digital de las personas trabajadoras y proporcionarles
los recursos tecnoldégicos necesarios, en condiciones adecuadas y seguras, para el
desempeno de su actividad laboral, ya sea presencial o a distancia.

Prevenir, detectar y sancionar el acoso laboral, sexual o por razdn de género a través de
medios digitales.

3. Teletrabajo

En el teletrabajo, las personas empleadoras deberdn garantizar:

a)

El caracter voluntario del acuerdo de teletrabajo, conforme a la normativa aplicable,
asegurando la plena efectividad de las condiciones laborales.

La proteccion de la intimidad personal y familiar de la persona trabajadora.

El respeto a los derechos de conciliacion del trabajo con la vida personal y familiar.
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CAPITULO VII;
DEBERES RELATIVOS A LA PROTECCION
DE LOS MENORES Y LA EDUCACION

Seccion 1. Educacion y alfabetizacion digital

1.

Uso de medios tecnolégicos en el sistema educativo

Las autoridades y los centros educativos deberan garantizar que la integracion de medios
tecnolégicos adecuados en el sistema educativo, en el marco de una educacion integral, facilite
la competencia digital del alumnado, garantizando su bienestar, seguridad y proteccién de
datos, de acuerdo con su edad y necesidades.

Programas de alfabetizacién digital inclusiva

Lasautoridades competentesdeberan disefiareimplementar programas efectivosy evaluables
de alfabetizacion digital inclusiva, orientados a superar las brechas digitales y a garantizar la
adquisicion, por parte de la ciudadania, de las habilidades necesarias para el ejercicio de los
derechos fundamentales en el entorno digital con especial énfasis en la alfabetizacion digital
y en inteligencia artificial de toda la poblaciéon, adaptada a las distintas etapas y colectivos:
desde la educacioén escolar y universitaria hasta programas para personas adultas y mayores,
asi como formacidn especifica para familias, sector publico y empresas.

Seccion 2. Proteccion activa de los menores en el entorno digital

1.

Responsabilidades de los representantes legales

Los representantes legales de las personas menores de edad deberdn promover y ejercer
un acompafiamiento activo en su relacion con las tecnologias digitales, con el objetivo de
salvaguardar su desarrollo integral, el ejercicio progresivo de su autonomia y la preservacion
de su dignidad e intimidad.

Obligaciones de las entidades que ofrecen servicios digitales a menores

Las entidades publicas o privadas que ofrezcan servicios o gestionen plataformas digitales
accesibles a menores deberan implementar medidas de proteccidon reforzada bajo los
principios de privacidad y seguridad por disefio que incluyan:

a) Eltratamiento licito de sus datos personales, conforme a su edad y nivel de madurez.

b) La implementacion de sistemas efectivos de verificacion de edad y control parental,
apropiados y proporcionales al riesgo, y disefados para minimizar la recogida de
datos, preservando la privacidad; es decir, que protejan la privacidad y no supongan la
recoleccion masiva de datos biométricos.

c) La evitacion de practicas de perfilado respecto de menores con fines persuasivos,
manipulativos o de publicidad ilegal.

d) Eldisefio de mecanismos accesibles de denuncia, rectificacion y retirada de contenidos.

e) Elacceso a informacion clara, adaptada y formativa sobre el uso seguro y consciente de
los servicios digitales.
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CAPITULO VIII;
. DEBERES RELATIVOS AL USO DE SISTEMAS

DE INTELIGENCIA ARTIFICIAL

Seccion 1. Principios generales

1. Las plataformas y demas prestadores de servicios digitales, asi como los responsables del
disefio, desarrollo o despliegue de sistemas de inteligencia artificial, deberdn garantizar,
conforme a un enfoque basado en riesgos y a la normativa aplicable, que dichos sistemas
se desarrollen conforme a los principios de agencia y supervision humanas, solidez técnica y
seguridad, gestion de la privacidad y de los datos, transparencia, diversidad, no discriminacion
y equidad, bienestar social y ambiental, y rendicion de cuentas.

2. Estos principios deberan aplicarse en todas las fases del ciclo de vida de los sistemas de
inteligencia artificial, desde su disefio, despliegue y seguimiento, hasta su eventual retirada
del mercado.

Seccion 2. Obligaciones de los disenadores y desarrolladores
de algoritmos

1. Losdisefadoresydesarrolladoresde algoritmos deberan ejercer susobligaciones profesionales
con arreglo a la ley y a los principios éticos y deontoldgicos, con pleno respeto a los derechos
fundamentales.

2. En particular, deberan procurar la identificacion, evaluacion y correccion de los sesgos de
género, edad, origen social y otros que los sistemas de inteligencia artificial puedan producir.

3. En cuanto a la discriminacion y el sesgo algoritmico debe considerarse cada fase del ciclo de
vida algoritmico: disefo (evaluaciones de impacto algoritmico antes del despliegue, analisis
de representatividad de datos, obligatoriedad de documentacion técnica ),entrenamiento
(calidad, diversidad y ausencia de sesgos en los conjuntos de datos; trazabilidad de fuentes,
pruebas de no discriminacion antes de poner el modelo en producciéon) pre-despliegue y
despliegue (monitoreo continuo de sesgos y rendimiento diferencial entre grupos, protocolos
obligatorios de retirada o recalibracion cuando se detecten sesgos y supervision posterior
(auditorias periddicas internas y externas y mecanismos de reclamacion directa).

Seccion 3. Obligaciones de los usuarios de sistemas
de inteligencia artificial

1. El uso de sistemas de inteligencia artificial por parte de cualquier usuario debera realizarse
conforme a la normativa aplicable y de manera proporcionada al rol del usuario y al riesgo del
uso, con pleno respeto a los derechos fundamentales y a la legislacion vigente.

2. Los usuarios profesionales deberdn abstenerse de emplear sistemas de inteligencia artificial
con fines ilicitos, discriminatorios o contrarios a los principios de transparencia, equidad y
seguridad tecnoldgica, incluida la elusion deliberada de salvaguardas o controles del sistema.
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SUJETOS OBLIGADOS
EN EL AMBITO DIGITAL

Como se ha sefialado, una caracteristica esencial de los deberes digitales es la determinacién de los
sujetos obligados. Junto a los sujetos clasicos, los poderes publicos, en el entorno digital adquieren
relevancia otros actores que inciden de forma directa en la garantia de derechos: la ciudadania, las
empresas en general y, de manera destacada, las plataformas y los prestadores de servicios digitales
gue, por su posicion y escala, ocupan un papel estructural en el ecosistema digital, mas alld de su
condicién de meros proveedores de servicios.

El elemento diferencial de esta categoria de actores reside en que, en un periodo muy breve,
algunas plataformas han alcanzado posiciones de dominio en la economia digital con un nivel de
concentracion y capacidad de influencia poco comparable con el de gran parte de la economia
tradicional. Ello genera una asimetria estructural no solo frente a la ciudadania y otras empresas,
sino también, y esta es la novedad, frente a los propios poderes publicos y reguladores, al convertirse
en ocasiones en reguladores de facto mediante decisiones sobre disefo, acceso, moderacidon o
distribucion de contenidos.

Si las asimetrias han justificado tradicionalmente la aplicacion de principios de derecho de la
competencia, incluida la limitacion de conductas abusivas por parte de empresas con posicion
de dominio, y en ciertos casos la introduccién de regulacidon ex ante, esta necesidad es aun mas
acuciante respecto de plataformas con impacto sistémico. En consecuencia, deben estar sujetas a
un conjunto de obligaciones y responsabilidades especificas en el ejercicio de su actividad, acordes
con su capacidad de control e incidencia sobre derechos fundamentales.

Estarealidadexigeasimismoun papelcentraldelos poderes publicos,especialmente aescalaeuropea,
garantizando una regulaciéon clara y aplicable que defina con precision el papel de las plataformas
y los Iimites de su actividad. Del mismo modo, debe resaltarse el papel de las organizaciones de
la sociedad civil, tales como universidades, corporaciones profesionales u organizaciones de
consumidores y usuarios, cuya participacion resulta necesaria como colaboraciéon estructurada con
los poderes publicos: no solo como transmisores de sensibilidad social, sino también como agentes de
deteccion temyprana, evaluacién y alerta sobre problemas y riesgos derivados del uso de tecnologias
digitales por ciudadania, empresas y profesionales.
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Seccion 1. Poderes publicos

1. Los poderes publicos, en todos sus niveles, deberan promover, asegurar en su ambito de

actuacion y supervisar conforme a la normativa aplicable:

a)

El acceso digital y la conectividad en todo el territorio, mediante el establecimiento y
mantenimiento del servicio universal.

La transparencia y la equidad algoritmica.

La ciberseguridad y la resiliencia de las administraciones, y el impulso y supervision de
la ciberseguridad en el sector privado conforme a la normativa aplicable.

El respeto a la identidad en el entorno digital.

El tratamiento de los datos conforme a los principios de licitud, lealtad, transparencia,
minimizaciéon, exactitud, integridad, confidencialidad y limitacion de finalidad y del
plazo de conservacion.

El uso responsable de los neurodatos, garantizando transparencia, responsabilidad,
mitigacion de sesgos y prohibicion de usos discriminatorios.

La libertad de creaciéon y el acceso a la cultura en el entorno digital, combatiendo las
brechasy promoviendo la digitalizaciéon del patrimonio publico.

La participacion ciudadana digital, la Administracion electréonica y el acceso a los
servicios publicos por medios digitales.

Un entorno digital competitivo, innovador y libre de practicas abusivas.

El uso de medios tecnoldgicos adecuados en el sistema educativo, asi como la
alfabetizacion digital inclusiva.

La proteccion reforzada de los menores en el entorno digital.

El uso adecuado de la inteligencia artificial, conforme a un enfoque basado en riesgosy a
la normativa aplicable, bajo principios de transparencia, control del riesgo y supervision
humana.
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Seccidn 2. Plataformas y empresas proveedoras
de contenidos y servicios digitales

1. Las plataformasy empresas proveedoras de contenidos y servicios digitales deberan cumpliry

aplicar, en funcién de su papel, tamafo e impacto, y conforme a la normativa aplicable:

a)

La diligencia en el diseflo y gestion de sistemas digitales, identificando y mitigando
sesgos algoritmicos, documentando cuando proceda las decisiones automatizadas con
efectos relevantes y aplicando politicas de igualdad.

Que sus sistemas cuenten con un nivel adecuado de ciberseguridad y resiliencia frente
a ataques.

El tratamiento de los datos conforme a los principios de proteccion previstos en la
normativa, actuando con plena transparencia frente a los usuarios.

El respeto a la identidad digital, permitiendo el uso de seudénimos o identificadores
indirectos, cuando sea compatible con fines legitimos, obligaciones legales de
verificacion o requisitos de seguridad.

El uso licito de los neurodatos, absteniéndose de su comercializacidn ilicita y evitando
practicas discriminatorias o barreras injustificadas de acceso.

Mecanismos de moderacion que permitan la retirada de contenidos ilicitos, respetando
la libertad de expresion, la creacién cultural y los derechos de autor, garantizando
mecanismos accesibles de reclamacion y revision.

La transparencia informativa, la proteccion frente a la desinformacion y la garantia de
los derechos de rectificacion, actualizaciéon y olvido de los usuarios asi como la gestion
responsable de los modelos de negocio basados en la maximizacion del tiempo de uso.

La accesibilidad universal de los contenidos e interfaces, especialmente para las personas
con discapacidad.

La transparencia en el ejercicio de su actividad econdmica, evitando practicas
anticompetitivas como la autopreferencia o el bloqueo de aplicaciones competidoras,
y permitiendo,en los términos previstos por la normativa aplicable, la portabilidad y
transferencia de datos entre plataformas.

El uso de la inteligencia artificial conforme a los principios de transparencia, supervision
humana y control del riesgo, identificando y mitigando sesgos, documentando las
medidas cuando proceda, y respetando los limites normativos.
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Seccidén 3. Empresas y particulares

1. Lasempresasy las personas fisicas deberan respetar:

a) Las normas de seguridad y ciberhigiene en su vida digital.

b) Los datos y neurodatos de terceros, manteniendo su confidencialidad y recabando el
consentimiento informado cuando proceda.

c) Laidentidad digital ajena.

d) La libertad de expresion en el entorno digital, evitando la difusién de contenidos
ilicitos o de informacion deliberadamente engafosa cuando pueda causar perjuicios, y
respetando los derechos morales y econdmicos de los autores.

e) Los derechos de rectificacion y actualizacion de contenidos cuando actien como
difusores o responsables de publicaciones en el &mbito de la comunicacién, conforme a
la normativa aplicable.

f)  En la actividad empresarial, la proteccion y seguridad de los datos de empleados y
clientes, el respeto a las normas de competencia y la formacion digital de sus érganos
directivos.

g) En el entorno laboral, los principios de desconexién digital, la limitacidon de sistemas de
control intrusivos, el suministro de medios tecnoldgicos adecuados y la posibilidad de
teletrabajo cuando proceda, en condiciones dignas y conforme a la normativa aplicable.

h) En la negociacion colectiva, la promocion de estos principios por parte de las
organizaciones sindicales y empresariales, favoreciendo la digitalizacion responsable de
las empresas.

i) En el ambito educativo, el uso responsable de las tecnologias, transmitiendo su
importancia social y econémica, y garantizando, junto a las familias, la protecciéon de los
menores en el entorno digital.

j)  Eneluso de la inteligencia artificial, el respeto a los principios de transparencia, ética y
legalidad, evitando sistemas prohibidos y respetando las limitaciones aplicables a los
sistemas de alto riesgo.
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Glosario

A efectos de esta Declaracion, los términos que siguen se entenderdn en el sentido indicado, sin

perjuicio de las definiciones establecidas en la normativa aplicable.

Accesibilidad universal

Condiciéon que deben cumplir los entornos,
procesos, bienes, productos y servicios, asi como
objetos, instrumentos y dispositivos, para ser
comprensibles, utilizables y practicables por
todas las personas en condiciones de seguridad y
comodidad y de la formma mas autdénoma posible.

Agencia y supervision humanas

Principio por el cual el uso de sistemas digitales
o de inteligencia artificial no anula la capacidad
humana de comprender, decidir, corregir vy
rendir cuentas, especialmente cuando existen
efectos relevantes sobre personas.

Alfabetizacién digital

Conjunto de competencias técnicas y criticas
necesarias para usar tecnologias digitales de forma
seguray autdnoma, comprender riesgos, derechos
y deberes, y participar en el entorno digital.

Arquitectura de amplificaciéon
(recomendacién/ranking)

Mecanismos (recomendadores, priorizacion,
ranking, tendencias) que aumentan o reducen el
alcance de contenidos, informacién o servicios,
condicionando su visibilidad.

Ciberhigiene

Practicas basicas de seguridad aplicables
a personas y organizaciones segun su rol
(actualizaciones, autenticacion, gestion de
contrasefas, prevenciéon de fraudes, etc.).

Ciberseguridad

Medidas técnicas y organizativas destinadas a
proteger sistemas, redes y datos frente a accesos
no autorizados, pérdida, alteracidon, interrupcion
0 uso indebido.

Contenido ilicito

Contenido cuya difusidon o puesta a disposicidn
esta prohibida por la normativa aplicable o por
resolucién/orden de autoridad competente.

Contenido legal potencialmente daiino

Contenido no necesariamente ilicito que puede
causar perjuicios relevantes (por ejemplo, por
manipulacion, acoso o engano deliberado) y que
exige respuestas proporcionadas distintas de la
retirada automatica.

Conocimiento efectivo

Situacion en la que un prestador o plataforma

dispone de informaciéon suficientemente
concreta y fundada para apreciar la posible
ilicitud de un contenido o actividad, conforme a

los procedimientos aplicables.

Consentimiento informado

Manifestacion de voluntad valida, libre vy
especifica, basada en informacion suficiente y
comprensible, cuando el consentimiento sea
el fundamento aplicable para un tratamiento o
actuacion.
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Datos personales

Cualquier informacién sobre una persona fisica
identificada o identificable.

Decisién automatizada

Decision adoptada total o parcialmente
mediante procesamiento automatizado (incluida
inteligencia artificial) que produce efectos
juridicos o impactos significativos sobre una

persona.

Diligencia debida

Deber de identificar, prevenir, mitigar vy
rendir cuentas sobre riesgos razonablemente
previsibles derivados del disefo, despliegue
U operacion de sistemas digitales, de forma
proporcional al control, alcance e impacto.

Disefio inclusivo

Enfoque de disefo que incorpora desde el
inicio necesidades diversas (edad, discapacidad,
alfabetizacion, contexto) para evitar exclusiones
y barreras.

Equidad algoritmica

Objetivo de evitar y mitigar sesgos Yy
discriminaciones injustificadas en sistemas
automatizados, especialmente cuando afectan
a derechos, acceso a servicios u oportunidades.

Identidad digital

Conjunto de atributos, identificadores,
credencialesytrazas que representan o permiten
identificar, perfilar o suplantar a una persona
en entornos digitales (incluida su reputacion y

presencia digital).

Incidente significativo

Evento que compromete de forma relevante la
confidencialidad, integridad, disponibilidad o
autenticidad de datos o servicios, por su alcance,
impacto o naturaleza.

DERECHOS
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Interoperabilidad

Capacidad de sistemas o servicios para
interactuar e intercambiar informacion de forma
efectiva y segura, conforme a estandares o
requisitos aplicables.

Intervencién humana significativa

Participacion humana real (no meramente
formal) que permite revisar, corregir o impugnar
decisiones automatizadas cuando existen
efectos relevantes.

Neurodatos

Datos sobre actividad o sefales del sistema
nervioso (incluidas inferencias) que permiten
identificar o inferir estados, rasgos o capacidades
de una persona.

Neurotecnologias

Tecnologias destinadas a registrar, analizar,
modificar o interactuar con el sistema nervioso
(porejemplo, mediciéon, estimulacién ointerfaces
cerebro-maquina).

Perfilado

Tratamiento automatizado de datos destinado
a evaluar o predecir aspectos personales
(preferencias, comportamiento, salud,
rendimiento, etc.), especialmente cuando se usa

para segmentacion o priorizacion.

Plataforma digital

Servicio que intermedia o organiza interacciones
entre multiples usuarios o proveedores y que
puede influir en visibilidad, acceso o condiciones
de participacion.

Portabilidad de datos

Capacidad de obtener y transmitir datos en
formato utilizable para su reutilizacion en
otro servicio, en los términos previstos por la
normativa aplicable.
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Prestador de servicios digitales

Persona fisica o juridica que ofrece, opera o
gestiona servicios prestados por medios digitales,
incluidas plataformas.

Privacidad y proteccién de datos
desde el disefio y por defecto

Obligacion de incorporar salvaguardas de
privacidad y minimizacion desde la concepcion
del sistema y por configuraciéon estandar,
evitando recopilaciones innecesarias.

Resiliencia

Capacidad de resistir incidentes, mantener

funciones esenciales y recuperarse con

continuidad.

Seudoénimo o identificador indirecto

Identificador que permite operar sin revelar
identidad civil directa, cuando sea compatible
con fines legitimos, obligaciones legales vy
requisitos de seguridad.

Sistema de inteligencia artificial

Sistema basado en maquinas disefiado para
funcionar con diversos niveles de autonomia
y que, para objetivos explicitos o implicitos,
infiere a partir de entradas cémo generar salidas
(predicciones, contenidos, recomendaciones
o decisiones) que pueden influir en entornos
fisicos o virtuales

Sistemas de alto riesgo y sistemas prohibidos

Categorias determinadas por la normativa
aplicable (enfoque basado en riesgos) que
imponen obligaciones reforzadas o prohiben
determinados usos por su impacto potencial.

Transparencia operativa

Transparencia verificable: informacion clara
sobre finalidades, criterios relevantes (p. ej,
priorizacion), tratamiento de datos cuando
proceda y vias de reclamacidn o revision.

Verificacion o estimacién de edad

Mecanismos para determinar si una persona
supera un umbral de edad, ajustados al riesgo
del servicio y disefados para minimizar la
recogida de datos y preservar la privacidad.
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